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I. Postanowienia wst¢pne

1. ,Polityka bezpieczenstwa w Zespole Szkot Ponadgimnazjalnych Nr 4 w Lodzi”, jest
dokumentem zwanym dalej polityka bezpieczenstwa, ktory okresla zasady i1 procedury
przetwarzania danych osobowych 1 ich zabezpieczenia przed nieuprawnionym
ujawnieniem zgodnie z Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 2002 r. Nr 101, poz. 926, ze zm.) oraz rozporzadzeniem ministra spraw
wewngtrznych 1 administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

2. Niniejsza polityka bezpieczenstwa dotyczy zar6wno danych osobowych przetwarzanych w
sposob tradycyjny w ksiegach, aktach, wykazach i innych zbiorach ewidencyjnych, jak 1 w
systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych, zawiera;

a.
b.

C.

d.
€.

identyfikacje zasobow systemu tradycyjnego i informatycznego,

wykaz pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe,
wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania
tych danych,

opis struktury zbioréw danych i sposobu ich przeptywu,

srodki techniczne i organizacyjne, stuzace zapewnieniu poufnos$ci przetwarzanych
danych.

4. Procedury i zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich 0sob
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych w ZSP nr 4
jak 1 innych, np. studentéw odbywajacych praktyke pedagogiczna czy pielggniarki szkoty.

I1. Definicje

1. TIlekro¢ w instrukcji jest mowa o:
administratorze danych rozumie si¢ przez to osobg, decydujaca o celach i srodkach

przetwarzania danych osobowych,

dane osobowe wszelkie informacje, dotyczace zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej; osoba mozliwa do
zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powolanie
si¢ na numer identyfikacyjny, albo jeden lub kilka
specyficznych czynnikow, okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne ( informacji nie uwaza si¢ za umozliwiajaca
okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztow, czasu lub dziatan)

danych wrazliwych rozumie si¢ przez to dane, ujawniajace pochodzenie rasowe,

etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub



zwiazkowa, jak réwniez dane o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz dane
dotyczace skazan, orzeczen ukaraniu i mandatach karnych, a
takze innych orzeczen wydanych w postepowaniu sadowym lub
administracyjnym,

haslerozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany osobie
uprawnionej do pracy w systemie informatycznym,

identyfikatorze uzytkownika  rozumie si¢ przez to ciag znakow literowych, cyfrowych
lub innych, jednoznacznie identyfikujacych osobg upowaznionag
do przetwarzania danych osobowych w systemie
informatycznym,

odbiorcy danych rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z
wylaczeniem: osoby, ktorej dane dotycza; osobg, ktorej
powierzono przetwarzanie danych; organy panstwowe lub
organy samorzadu terytorialnego, ktérym dane sa udostgpniane
w zwiazku z prowadzonym postgpowaniem,

osoba upowazniona do przetwarzania danych osobowych  rozumie¢ nalezy
pracownika szkoty, ktory zostat upowazniony do przetwarzania
danych osobowych przez dyrektora szkoly na pismie,

pelnomocnik dyrektora ds. bezpieczenstwa informacji rozumie si¢ przez powotana
przez dyrektora szkoty do pelnienia obowiazkéw administratora
bezpieczenstwa informacji i administratora systemow
informatycznych, uzywanych w szkole,

przetwarzanie danych  rozumie sig przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowanie, zmienianie, udostgpnianie 1
usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych,

poufnos$¢ danych rozumie sig przez to wlasciwo$¢ zapewniajaca, ze dane nie sa
udostepniane nieupowaznionym osobom,

raport rozumie sig przez to przygotowane przez system informatyczny zestawienia
zakresu 1 tresci przetwarzanych danych,

rozporzadzenie MSWIiA rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewngetrznych 1 Administracji z dnia 29. 04. 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne, stuzace do przetwarzania
danych osobowych ( Dz.U. 2004r., nr 100, poz. 10240).

serwisant rozumie si¢ przez to firme¢ lub pracownika firmy, zajmujacej si¢ instalacja,
naprawa i konserwacja sprze¢tu komputerowego,

sie¢ publiczna rozumie sig przez to sie¢ telekomunikacyjna, wykorzystywana gtownie
do $wiadczenia publicznie dostepnych ustug
telekomunikacyjnych,

system informatyczny  rozumie si¢ przez to zespot wspotpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narze¢dzi
programowych zastosowanych w celu przetwarzania danych,

szkola rozumie¢ nalezy Zespot Szkot Ponadgimnazjalnych Nr 4 w Lodzi
teletransmisja jest to przesytanie informacji za posrednictwem sieci
telekomunikacyjne;j,



ustawa rozumie¢ nalezy ustawe z dnia 29 sierpnia 1997r. o ochronie danych
osobowych ( Dz. U. z2002r., nr 101, poz. 926. z pdzniejszymi
zmianami),

usuwanie danych jest to niszczenie danych osobowych lub taka ich modyfikacje, ktéra
nie pozwala na ustalenie tozsamosci osoby, ktdérej dane dotycza,

uwierzytelnianie jest to dziatanie, ktorego celem jest weryfikacja deklarowane;j
tozsamosci podmiotu,

uzytkownik osoba upowazniona do przetwarzania danych osobowych, ktorej nadano
identyfikator i przyznano hasto,

zabezpieczenie danych w systemie informatycznym jest to wdrozenie i eksploatacja
stosowanych $rodkow technicznych i organizacyjnych
zapewniajacych ochron¢ danych przed ich nieuprawnionym
przetwarzaniem,

zbioér danych kazdy posiadajacy strukturg zestawu danych o charakterze osobowym,
dostepnych wedhug okreslonych kryteridw, niezaleznie od tego,
czy ten zestaw jest podzielony czy rozproszony.

I1I. Organizacja przetwarzania danych osobowych

1. Za wszelkie sprawy zwiazane z przetwarzaniem danych i ochrong tych danych w szkole
odpowiedzialny jest dyrektor szkoty, ktory jednoczesnie petni funkcj¢ administratora
danych osobowych.

2. Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych,
w tym zwlaszcza;

a. podejmuje decyzje o celach i srodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian w obowiazujacym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych,

b. upowaznia poszczegolne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym jej obowiazkoéw, oraz odwotuje te
upowaznienia lub wyrejestrowuje uzytkownika z systemu informatycznego,

c. wyznacza pelnomocnika ds. bezpieczenstwa informacji oraz administratora sieci oraz
okresla zakres jego zadan i czynno$ci,

d. prowadzi ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych oraz
pozostala dokumentacj¢ z zakresu ochrony danych, o ile jako wtasciwa do jej
prowadzenia nie wskaze inna osobg,

e. zapewnia we wspoOlpracy z administratorem bezpieczenstwa informacji i systemu
uzytkownikom odpowiednie stanowiska i warunki pracy, umozliwiajace bezpieczne
przetwarzanie danych,

f. podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia o
naruszaniu procedur,

g. prowadzi oraz aktualizuje dokumentacjg, opisujac sposoby przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne, zapewniajace ochrong
przetwarzania danych osobowych, a takze nadzoruje jej prowadzenie,

h. podejmuje odpowiednie dzialania w przypadku naruszania lub podejrzenia o
naruszeniu systemu informatycznego,

i. przygotowuje wyciagi z polityki bezpieczenstwa, dostosowane do zakresu
obowiazkow osob upowaznionych do przetwarzania danych osobowych

j. prowadzi szkolenia 0s6b upowaznionych do przetwarzania danych osobowych,



3. Administrator danych osobowych wypetia swoje obowiazki w $cistej wspolpracy z
pelnomocnikiem dyrektora do spraw bezpieczenstwa informacji.

4. Pelomocnik dyrektora ds. bezpieczenstwa informacji nadzoruje zastosowane §rodki
techniczne i organizacyjne, zapewniajace ochrong przetwarzanych danych osobowych,
odpowiednio do zagrozen oraz kategorii danych objetych ochrona, a w szczeg6lnosci
powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz
zmiana, utrata, uszkodzeniem lub zniszczeniem.

5. Pelomocnik dyrektora ds. bezpieczenstwa informacji petni réwniez funkcj¢ administratora
systemow informatycznych, uzywanych w szkole.

6. W ramach petnienia funkcji administratora systeméw informatycznych, pelnomocnik ds.
bezpieczenstwa informacji realizuje zadania w zakresie zarzadzania i biezacego nadzoru
nad systemami informatycznymi, w tym zwlaszcza;

a. zarzadza systemem informatycznym, w ktérym sa przetwarzane dane osobowe,
postugujac si¢ hastem dostgpu do wszystkich stacji roboczych z pozycji
administratora,

b. przeciwdziata dostgpowi 0sdb niepowotanych do systemu informatycznego, w
ktorym przetwarzane sa dane osobowe,

c. na wniosek dyrektora szkoly przydziela kazdemu uzytkownikowi identyfikator oraz
hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji
uprawnien, a takze usuwa konta uzytkownikéw zgodnie z zasadami okre$lonymi w
instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania
danych osobowych,

d. nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikow oraz kontroli
dostepu do danych osobowych,

e. podejmuje dzialania w zakresie ustalania i kontroli identyfikatorow dostepu do
systemu informatycznego,

f. wyrejestrowuje uzytkownikéw na polecenie administratora danych,

g. zmienia w poszczegdlnych stacjach roboczych hasto dostepu, ujawniajac je
wylacznie danemu uzytkownikowi i1 administratorowi danych,

h. w sytuacji stwierdzenia naruszania zabezpieczen systemu informatycznego,
informuje administratora danych o naruszeniu i usuwa skutki naruszenia,

1. prowadzi szczegdtowa dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym,

j. sprawuje nadzoér nad wykonywaniem napraw, konserwacji oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sa dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod kontem ich
dalszej przydatno$ci do odtwarzania danych w przypadku awarii systemu
informatycznego,

k. podejmuje dziatania, stuzace zapewnieniu niezawodnosci zasilania komputerow,
innych urzadzen, majacych wptyw na bezpieczenstwo przetwarzanych danych, oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewngetrznej 1 bezpiecznej
teletransmisji.

7. Osoba upowazniona do przetwarzania danych osobowych jest zobowiazana przestrzegaé
nastgpujacych zasad;

a. moze przetwarza¢ dane osobowe wytacznie w zakresie ustalonym indywidualnie
przez administratora danych z jego upowaznienia i tylko w celu wykonywania
natozonych obowiazkow. Zakres dostgpu do danych przypisany jest do
niepowtarzalnego identyfikatora uzytkownika, niezb¢dnego do rozpoczgcia pracy w



systemie. Rozwiazanie stosunku pracy, odwotanie z petnionej funkcji powoduje
wygasnigcie upowaznienia do przetwarzania danych osobowych,

b. musi zachowa¢ tajemnicg danych osobowych oraz przestrzega¢ procedur ich
bezpieczenstwa przetwarzania. Przestrzeganie tajemnicy danych osobowych
obowiazuje przez caly okres zatrudnienia u administratora danych, a takze po ustaniu
stosunku pracy lub odwotania z petnionej funkcji,

C. zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych,

d. stosuje okreslone przez administratora danych oraz petnomocnika ds.
bezpieczenstwa informacji procedury oraz wytyczne zgodne z prawem, w tym
zwlaszcza adekwatne do przetwarzania danych,

e. korzysta z systemu informatycznego administratora danych w sposdb zgodny ze
wskazdéwkami zawartymi w instrukcji obstugi urzadzen, wchodzacych w sktad
systemu informatycznego, oprogramowania i no$nikow,

f. zabezpiecza dane przed ich udost¢pnieniem osobom nieupowaznionym.

IV. Instrukcja zarzadzania systemem re¢cznym i informatycznym stuzacym
do przetwarzania danych osobowych obowiazujaca
w Zespole Szkol Ponadgimnazjalnych nr 4 w Lodzi

§1.

W ZSP nr 4 w Lodzi, zwanym dalej zespolem, zbiera sig i przetwarza dane osobowe w celu:
1. prowadzeniu spraw kadrowo-finansowych, zwiazanych gtownie z zatrudnieniem 1
wynagrodzeniem pracownikoéw pedagogicznych i nie pedagogicznych,
2. gromadzenie ofert pracy,
3. realizacja zadan zwiazanych z ksztatlceniem, wychowaniem 1 opieka w stosunku do
uczniéw 1 rodzicéw badz opiekundow prawnych,
4. prowadzenie spraw zwiazanych z dzialalno$cia Rady Rodzicow szkoty.

§ 2.

Dane osobowe gromadzi si¢ zarowno w systemie r¢cznym, jak i1 informatycznym w
odniesieniu do pracownikow technikum, zasadniczej szkoty zawodowej, szkoty policealne;,
uczniéw 1 ich rodzicéw, prawnych opiekundw oraz innych osob (np. ubiegajacych sig o
prace).

§ 3.

Osobami, ktore zajmuja si¢ gromadzeniem 1 przetwarzaniem danych osobowych, sa tylko ci
pracownicy, ktorzy zostali upowaznieni przez dyrektora zespotu do tego celu.

§ 4.



Wszyscy pracownicy, zajmujacy si¢ gromadzeniem i przetwarzaniem danych osobowych, sa
zobowiazani do bezwzglednego przestrzegania przepiséw ustawy o ochronie danych

osobowych.

§5

W celu publikacji fotografii uczniéw lub pracownikoéw szkota musi pozyskaé zgode
zainteresowanych stron (prawnych opiekunow dziecka).

W przypadku zdje¢ nie pozwalajacych na jednoznaczna identyfikacj¢ szkota nie musi
wystepowac o zgode a jedynie poinformowac uczniéw, rodzicow, nauczycieli, ze robione
beda zdjecia i beda publikowane.

§6

Dane o stanie zdrowia powinny by¢ przetwarzane jedynie przez lekarzy lub te osoby, ktore
bezposrednio zajmuja si¢ uczniami, jak nauczyciele czy inni pracownicy szkoty zwiazani
tajemnica zawodowa. Przetwarzanie tego typu danych moze si¢ odbywaé na podstawie badz
to zgody przedstawicieli prawnych dzieci lub ze wzgledu na zywotne interesy dziecka w
nawiazaniu do zycia szkolnego.

§7

Reczne przetwarzanie danych osobowych (np. wypetianie dziennika lekcyjnego, arkuszy
ocen, $wiadectw promocyjnych, opinii o uczniu, zas§wiadczen wszelkiego typu, odpisow
$wiadectw itp.) poza wyznaczonym obszarem przez osoby do tego upowaznione moze
odbywac si¢ za zgoda dyrektora szkoty 1 wyznaczonym przez niego terminie.

§8

Pracownicy szkoty, tj. nauczyciele, pedagog szkolny, pielggniarka szkolna, pracownicy
administracji otrzymuja w zakresie czynnosci stuzbowych upowaznienie do obstugi systemu
recznego 1 informatycznego (po podpisaniu przez pracownika szkoty druku upowaznienia) w
zakresie gromadzenia i przetwarzania danych osobowych w okreslonych obszarach, o ktorych
mowaw § 1.

§9

Osoby, majace upowaznienie do recznego 1 informatycznego przetwarzania danych
osobowych, zobowiazane sa do zabezpieczenia danych przed ich udostgpnieniem osobom
nieupowaznionym, uszkodzeniem lub zniszczeniem.

§10

Pomieszczenia, w ktorych przetwarzane sa dane osobowe (wykaz znajduje si¢ w czesci V), sa
zabezpieczone przed dostgpem 0s6b nie posiadajacych uprawnien do przetwarzania danych



osobowych. Dostep do kluczy do w/w pomieszczen jest nadzorowany przez osoby
upowaznione przez dyrektora szkoty.

§11
Pomieszczenia, o ktorych mowa w § 10 sa monitorowane w sposob ciagtly.
§12

1. Dziennik lekcyjny, ktorym dysponuje nauczyciel (zgodnie z planem zajec¢) w czasie
lekcji lub innych zaje¢¢ edukacyjnych podlega szczegdlnej ochronie. Nie moze by¢ on
przekazywany innemu nauczycielowi, prowadzacemu zajecia w rownolegtej grupie
uczniéw za posrednictwem ucznia. Obowigzkiem nauczyciela, ktoéry nie mial na
zaj¢ciach swoich dziennika jest zobowiazany zaraz po zakonczeniu zaj¢¢ na przerwie
wpisac temat, oceny i absencj¢ uczniow oraz si¢ podpisac.

2. Dzienniki lekcyjne sa przechowywane w pokoju nauczycielskim w specjalnie do tego
celu przeznaczonym miejscu w zamykanej szafie.

3. Zabrania si¢ wydawania dziennikéw lekcyjnych uczniom. Obowiazkiem nauczyciela
jest pobranie dziennika z szafki w czasie przerwy przed dzwonkiem na lekcjg.

4. Pok6j nauczycielski jest miejscem szczegdlnie chronionym, nie moze w nim

przebywac osoba postronna bez nadzoru przynajmniej jednej osoby upowaznionej do
ochrony danych osobowych.

§13

Osoby, zajmujace si¢ przetwarzaniem danych osobowych w szkole, obowiazane sa do
zachowania tajemnicy. Obowiazek ten istnieje rowniez po ustaniu zatrudnienia.

§14

1. Dostep do systemu informatycznego, stuzacego do przetwarzania danych osobowych,
zwanych dalej ,,systemem”, moze uzyska¢ wylacznie osoba (uzytkownik)
zarejestrowana w tym systemie przez administratora systemu.

2. Rejestracja, o ktorej mowa w ust.1, polega na nadaniu identyfikatora i przydziale hasta
oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

3. Hasto przydziela uzytkownikowi komputera, za pomoca ktérego gromadzi si¢
1 przetwarza dane osobowe, administrator bezpieczenstwa informatycznego
w porozumieniu z uzytkownikiem co najmniej raz na miesiac.

§ 15

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje tylko
administrator systemu.
2. Wyrejestrowanie, o ktorym mowa w ust. 1 moze mie¢ charakter czasowy lub trwaty.
3. Wyrejestrowanie nastgpuje poprzez ;
a. zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej
blokadg¢ (wyrejestrowanie czasowe),



b. usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie
trwale)

Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:

a. nieobecno$¢ w pracy trwajaca dtuzej 21 dni kalendarzowych,

b. zawieszenie w pelnieniu obowiazkow stuzbowych,

c. zwolnienie z petnienia obowiazkéw stuzbowych.

Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwiazanie umowy o pracg lub jej wygasnigcie

§16

Rozpoczecie pracy w systemie odbywa si¢ poprzez:

1.
2.
3.

przygotowanie stanowiska pracy,
wlaczenie stacji roboczej
wprowadzenie swojego identyfikatora i hasta.

§17

Zakonczenie pracy w systemie odbywa sig poprzez;

1.

2.
3.
4

zamknigcie aplikacji,

odlaczenie si¢ od zasobow systemowych
zamknigcie systemu operacyjnego
wylaczenie stacji roboczej.

§18

Zabrania si¢ uzytkownikom pracujacym w systemie:

1.

2.

[98)

udostepniania komputera osobom niezarejestrowanym w systemie, w trybie
okreslonym w § 12.

udostepniania komputera do konserwacji lub naprawy bez porozumienia z
administratorem bezpieczenstwa informacji,

uzywania nielicencjonowanego oprogramowania,

wprowadzania prywatnych programéw nie zwigzanych z wykonywanymi
obowiagzkami.

§19

Kazdy przypadek naruszania ochrony danych osobowych, a w szczegdlnosci;

a. naruszenie bezpieczenstwa systemu informatycznego,

b. stwierdzenie objawow ( stanu urzadzen, sposobu dziatania programu), ktore moga
wskazywaé na naruszenie bezpieczenstwa, podlega zgloszeniu administratorowi
bezpieczenstwa informac;ji.

Administratorowi bezpieczenstwa informacji zgtasza si¢ w szczegdlnosci przypadki:

a. uzytkowania komputera przez osobg nie bedaca uzytkownikiem systemu,

b. usitlowanie logowania si¢ do komputera przez osobg nieuprawniona,

c. usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentow,
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[98)

d. przebywanie 0s6b nieuprawnionych w obszarze, w ktorym przetwarzane sa dane
osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych
danych i bez zgody administratora danych, pozostawianie bez nadzoru otwartych
pomieszczen w ktorych przetwarzane sa dane osobowe,

e. nie udostgpniania osobom nieupowaznionym komputera, stuzacego do
przetwarzania danych osobowych,

f.nie zabezpieczania hastem dostepu do komputera stuzacego do przetwarzania
danych osobowych,

Obowiazek dokonywania zgtoszenia, o ktérym mowa w ust. 1, spoczywa na kazdym

pracowniku, ktory powziat wiadomos$¢ o naruszeniu ochrony danych osobowych.

§ 20

Kopie awaryjne tworzy si¢ z nast¢pujaca czestotliwoscia;

a. kopie systemu kadrowo-placowego i finansowo-ksiggowego — 1 raz w miesiacu,
b. kopie pozostate w miar¢ potrzeb.

Kazda kopig tworzy si¢ na oddzielnym no$niku informatycznym.

Administrator systemu przeglada okresowo kopie awaryjne i ocenia ich przydatnos¢
do odtworzenia zasobow systemu w przypadku jego awarii.

Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktorym
mowa w ust. 3, upowaznia administratora systemu do ich zniszczenia.

§ 20

Sprawdzenie obecnos$ci wiruséw komputerowych w systemie oraz ich usuwanie
odbywa si¢ przy wykorzystaniu licencjonowanego oprogramowania.
Oprogramowanie, o ktorym mowa w ust. 1, sprawuje ciagty nadzor (ciagta praca

w tle) nad praca systemu i jego zasobami oraz serwerami 1 stacjami roboczymi.
Niezaleznie od ciaglego nadzoru, o ktorym mowa w ust. 2, administrator systemu nie
rzadziej niz raz na tydzien przeprowadza petna kontrolg obecnosci wirusow
komputerowych w systemie oraz jego zasobami, jak réwniez w serwerze.

Do obowiazkéw administratora systemu nalezy aktualizacja oprogramowania,
stuzacego do sprawdzania w systemie obecno$ci wirusOw komputerowych.

§21

Urzadzenie informatyczne stuzace do przetwarzania danych osobowych mozna
przekaza¢ do naprawy lub likwidacji dopiero po uprzednim uzyskaniu zgody
administratora bezpieczenstwa informacji.

Urzadzenia, o ktérych mowa w ust. 1, przed ich przekazaniem pozbawia si¢ danych
osobowych.

Jezeli nie jest to mozliwe, urzadzenie to moze by¢ naprawiane wytacznie pod
nadzorem osoby pisemnie upowaznionej przez administratora bezpieczenstwa
informacji.

Jezeli nie jest to mozliwe pozbawienie urzadzenia przekazywanego do likwidacji
zapisu danych osobowych, urzadzenie — przed przekazaniem — uszkadza si¢ w sposob
uniemozliwiajacy odczytanie tych danych.
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§22

Przegladu i konserwacji komputerow dokonuje administrator systemu doraznie.

. Zabrania si¢ wszelkich prac z wykorzystaniem oprogramowania, na ktére uzytkownik

nie ma waznej licencji ( zakaz nie dotyczy programow, na uzytkowanie ktorych
licencja nie jest wymagana) lub niewiadomego pochodzenia.

Uzytkownicy zobowiazani sa do zachowania szczegdlnej ostroznosci przy pracy z
poczta elektroniczng. W przypadku jakichkolwiek watpliwosci, szczegolnie w
przypadku zatacznikdéw poczty elektronicznej, nalezy przed uruchomieniem
skontaktowac si¢ z administratorem.

Przy wprowadzaniu do systemu nowych programow lub danych zawsze nalezy
kierowac si¢ zasada ograniczonego zaufania.

Wykonywanie kopii awaryjnych, znajdujacych si¢ na komputerach, nalezy do
obowiazkow uzytkownikow. Dopuszcza si¢ wykonywanie kopii przy wykorzystaniu
elektronicznych no$nikow danych.

Wykonywanie prac pozastuzbowych dopuszcza si¢ w wyjatkowych przypadkach - za
zgoda przetozonych.

Zabrania si¢ pozostawiania sprz¢tu komputerowego, niezabezpieczonego przed
dostepem 0sob nieuprawnionych, bez nadzoru osoby odpowiedzialnej za jego
uzytkowanie.

V. Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe

A S S

Sekretariat dyrektora szkoty — pok. 07
Sekretariat uczniowski — pok. 25
Pokoj pielggniarki — pok. 09

Pokoj pedagoga szkolnego — pok.10
Pokoj gtownej ksiggowej — pok.12
Poko6j nauczycielski — pok.105

Pokoj zastepcy dyrektora — pok.108
Pokoj zastgpcy dyrektora — pok. 105 A

Sala 300 wraz z zapleczem, w ktorym znajduje si¢ serwer szkolny.
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LOdZ dn. ....eveeeeeeeeenceeenneennnnee r.

UPOWAZNIENIE

Upowazniam Pania/a ....eeceiiiieiininiiininniinnnniinsnicniniisssiessssesssssssssssssssssssssssssssssssssssssssssssasssses
NaAUCZYCiel/ PraCOWIIK ..cccccvvveriiisissnricnissnnecssssnnicssssnsissssssssesssssssssssssssssssssssssssssssssssssssssssssssssssss
/stanowisko/

do statego dysponowania kluczami do pokoju nauczycielskiego.

Oswiadczam, ze ponosz¢ odpowiedzialnos¢ prawng w sytuacji zgubienia lub kradziezy.

/podpis osoby odpowiedzialnej/ podpis dyrektora szkotly/
za posiadanie kluczy/
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EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Nr Imig¢ i nazwisko osoby Data nadania Data ustania Identyfikator w systemie Zakres przetwarzanych danych osobowych
upowaznionej upowaznienia upowaznienia informatycznym
W zwiazku z wypelianiem obowiazkéw stuzbowych.

B W N =
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KLAUZULA ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH

Tres¢ zgody na przetwarzanie danych osobowych ucznia

,»Wyrazam zgodg na przetwarzanie danych osobowych (w tym wizerunku) ucznia, nad
ktorym sprawowana jest przeze mnie opieka, w celu §wiadczenia ustug w zakresie edukacii,
w celu realizacji zadan szkoly oraz w celu prowadzenia konkurséw i innych akcji zwiazanych
z dziatalnos$cia szkoty.”

Lp. Imig inazwisko ucznia Czytelny podpis rodzicoOw/opiekundow

© BN S Bl R

L W W W W N N NN NN NN NN = e e e e e e
I R = R Y S I e = N R RV N R R =
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OSWIADCZENIE

Imi¢ i nazwisko

Stanowisko sluzbowe

Nazwa komorki organizacyjnej

STWIERDZAM WEASNORECZNYM PODPISEM, ZE ZAPOZNALEM/AM/ SIE Z
»wINSTRUKCJA OCHRONY DANYCH OSOBOWYCH
ZESPOLU SZKOE PONADGIMNAZJALNYCH NR 4.

Jednocze$nie, zgodnie z przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych ( Dz. U. Nr 101 z dnia 6 lipca 2002 r. poz. 926 z pdzniejszymi
zmianami) zobowiazujg si¢ do ochrony przed niepowotanym dostepem, nieuzasadniona
modyfikacja lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, danych
osobowych przetwarzanych w Zespole Szkét Ponadgimnazjalnych nr 4 oraz do
zachowania ich w tajemnicy w czasie trwania jak i po ustaniu zatrudnienia.

Réwnoczesnie oswiadczam, ze zostalem/am/ poinformowany/a/
o odpowiedzialno$ci stuzbowe;j i karnej zwiazanej z ochrong danych osobowych.

imig, nazwisko i podpis Dyrektora (data 1 podpis sktadajacego
przyjmujacego oswiadczenie oswiadczenie)
1.6dz, dnia 2009 r.
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UPOWAZNIENIE

Nr:.

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r, o ochronie danych osobowych (Dz. U.
z 6 lipca 2002 r. Nr 101, poz. 926 z pdzniejszymi zmianami),

upowazniam Pana/Pania:

(Imiq i nazwisko)

do przetwarzania danych osobowych gromadzonych w kartotekach, skorowidzach,
ksiggach, wykazach 1 w innych zbiorach ewidencyjnych oraz do obstugi urzadzen
wchodzacych w sklad systemu informatycznego Zespotu Szkot Ponadgimnazjalnych
nr 4, w ktorych przetwarzane sa dane osobowe.

Réwnoczesnie informuje, ze Panstwa dane beda przetwarzane w zwiazku ze
swiadczeniem ustug w zakresie edukacji, w celu realizacji zadan szkoty oraz w celu
prowadzenia konkurséw 1 innych akcji zwiazanych z dziatalnos$cia szkoty. Panstwa
dane osobowe zostana udostgpnione tylko i1 wylacznie uprawnionym do tego
podmiotom. Istnieje mozliwo$¢ dostgpu i1 poprawiania Panstwa danych osobowych
(zgodnie z Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych Rozdz. IV,
art.32).

Administrator Danych Osobowych

1.6dz, dnia 2009 r.
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